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Introduccion.

Squid es el software para servidor Proxy maés popular y extendido entre |os sistemas operativos basados sobre UNIX®. Es

muy confiable, robusto y versdtil. Al ser software libre, ademas de estar disponible el codigo fuente, estalibre del pago de
costosas licencias por uso o con restriccion a un uso con determinado nUmero de usuarios.

Entre otras cosas, Squid puede hacer Proxy y cache con los protocolos HTTP, FTP, GOPHER y WAIS, Proxy de SSL, cache
transparente, WWCP, aceleracion HTTP, cache de consultas DNS'y otras muchas mas como filtracion de contenido y control
de acceso por IPy por usuario.

NOTA ESPECIAL: Squid no puede funcionar como proxy para servicios como SMTP, POP3,
TELNET, SSH, etc. Si se requiere hacer proxy paracualquier cosadistintaaHTTP, HTTPS, FTP,
GOPHER y WAIS se requerira o bien implementar enmascaramiento de |IP através de un NAT (Network
Address Trandlation) o bien hacer uso de un servidor SOCK'S como Dante.

Software requerido.

Para poder llevar la cabo |os procedimientos descritos en este manual y documentos rel acionados, usted necesitara tener
instalado al menos lo siguiente:

. Al menos squid-2.5.STABLE1
. httpd-2.0.x (Apache)
. Todos los parches de seguridad disponibles paralaversion del sistema operativo que esté utilizando.

Tomese en consideracion que, de ser posible, se debe utilizar siempr e las versiones estables mas recientes de todo el software
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gue vayaainstalar a realizar |os procedimientos descritos en este manual, afin de contar con los parches de seguridad
necesarios. Ninguna version de Squid anterior ala 2.5.STABLE1 se considera como apr opiada debido afallas de

seguridad de gran importancia, y ningin administrador competente utilizaria una version inferior ala2.5.STABLEL. Por favor
visite el Sitio de Red de su distribucion predilecta para estar al tanto de cualquier aviso de actualizaciones de seguridad y
mejoras.

Instalacion del software necesario.

Regularmente Squid no se instala de manera predeterminada a menos que especifique o contrario durante lainstalacion del
sistema operativo, sin embargo viene incluido en casi todas las distribuciones actuales. El procedimiento de instalacion es
exactamente el mismo que con cualquier otro software. Si utiliza Fedora™ Core 0 White Box Enterprise Linux 3.0, gecute lo
siguientey seinstalaratodo |o necesario junto con sus dependencias:

yum -y install squid httpd
I ptables se utilizard para generar las reglas necesarias para el guién de Enmascaramiento de IP. Se instala por defecto en todas

las distribuciones actuales que utilicen nucleo (kernel) versiones 2.4y 2.6.

Es importante tener actualizado el niicleo del sistema operativo por diversas cuestiones de seguridad. No es recomendable
utilizar versiones del kernel anterioresala 2.4.21. Actualice e nucleo ala versién més reciente disponible para su distribucion:

yum -y install kernel

Antes de continuar

Tenga en cuenta que este manual ha sido comprobado varias veces y ha funcionado en todos los casosy si algo no funciona
solo significa que usted no lo ley6 a detalle y no siguié correctamente las indicaciones.

Evite dgjar espacios vacios en lugares indebidos. El siguiente es un gjemplo de como no debe des-comentarse un parametro.

Mal

# QOpci 6n incorrectanente des-conent ada
http_port 3128

El siguiente es un g emplo de como si debe des-comentarse un parametro.
Bien

# QOpci 6n correctanente des-conent ada
http_port 3128

Configuracion basica.

Squid utiliza el fichero de configuracién localizado en /etc/squid/squid.conf, y podra trabajar sobre este utilizando su editor de
texto preferido. Existen un gran nimero de parametros, de |os cual es recomendamos configurar |os siguientes:

. http_port
. cache dir
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. Al menos unaLista de Control de Acceso
« Al menos una Regla de Control de Acceso
. httpd_accel_host

. httpd_accel_port

. httpd_accel with _proxy

Parametro http_port: ¢Que puerto utilizar para Squid?

Squid por defecto utilizard el puerto 3128 para atender peticiones, sin embargo se puede especificar que o haga en cualquier
otro puerto o bien que lo haga en varios puertos alavez.

En el caso de un Proxy Transparente, regularmente se utilizara el puerto 80y se valdra del re-direccionamiento de peticiones
de modo tal que no habra necesidad alguna de modificar la configuracién de los navegadores Web para utilizar €l servidor
Proxy. bastara con utilizar como puerta de enlace al servidor. Esimportante recordar que los servidores Web, como Apache,
también utilizan dicho puerto, por |o que sera necesario reconfigurar el servidor HTTP para utiliza otro puerto disponible, o
bien desinstalar o deshabilitar el servidor HTTP.

Hoy en diayano esdel todo practico e utilizar un Proxy Transparente, a menos que se trate de un servicio de Café Internet u
oficina pequefia, siendo que uno de los principal es problemas con los gque lidian 1os administradores es el mal uso y/o abuso
del acceso a Internet por parte del personal. Es por esto que puede resultar méas conveniente configurar un servidor Proxy con
restricciones por contrasefig, 1o cual no puede hacerse con un Proxy Transparente, debido a que se requiere un didlogo de
nombre de usuario y contrasefia.

Regularmente algunos programas utilizados cominmente por |os usuarios suelen traer por defecto el puerto 8080 -servicio de
cacheo WMWW- para utilizarse a configurar que servidor proxy utilizar. Si queremos aprovechar esto en nuestro favor y
ahorrarnos el tener que dar explicaciones innecesarias a usuario, podemos especificar que Squid escuche peticiones en dicho
puerto también. Siendo asi localice la seccidn de definicidn de http_port, y especifique:

#

# You may specify nultiple socket addresses on nultiple |ines.
#

# Default: http_port 3128

http_port 3128

http_port 8080

Si desea incrementar la seguridad, puede vincularse e servicio auna I P que solo se pueda acceder desde lared local.
Considerando que €l servidor utilizado posee una IP 192.168.1.254, puede hacerse |o siguiente:

#

# You may specify nultiple socket addresses on nultiple |ines.
#

# Default: http_port 3128

http_port 192.168. 1. 254: 3128

http_port 192.168. 1. 254: 8080

Parametro cache_mem
El pardmetro cache_mem establece la cantidad ideal de memoria paralo siguiente:

. Objetos en trénsito.
. ObjetosHat.
. Objetos negativamente almacenados en el caché.
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L os datos de estos objetos se amacenan en bloques de 4 Kb. El parametro cache_mem especifica un limite maximo en el
tamario total de blogues acomodados, donde |os objetos en transito tienen mayor prioridad. Sin embargo los objetos Hot y
aquellos negativamente almacenados en el caché podran utilizar lamemoria no utilizada hasta que esta sea requerida. De ser
necesario, si un objeto en transito es mayor a la cantidad de memoria especificada, Squid excederalo que sea necesario para
satisfacer la peticion.

Por defecto se establecen 8 MB. Puede especificarse una cantidad mayor si asi se considera necesario, dependiendo esto de los
habitos de los usuarios o necesidades establecidas por €l administrador.

Si se posee un servidor con a menos 128 MB de RAM, establezca 16 MB como valor para este parametro:

cache _nmem 16 MB

Parametro cache_dir: ¢Cuanto desea almacenar de Internet en el disco duro?
Este parametro se utiliza para establecer que tamafio se desea que tenga el cache en el disco duro para Squid. Para entender

esto un poco mejor, responda a esta pregunta: ¢Cuanto desea almacenar de Internet en el disco duro? Por defecto Squid
utilizara un cache de 100 MB, de modo tal que encontrara la siguiente linea:

cache dir ufs /var/spool/squid 100 16 256

Se puede incrementar el tamafio del cache hasta donde o desee el administrador. Mientras mas grande € cache, mas objetos
de amacenaran en éste'y por |o tanto se utilizar&d menos e ancho de banda. La siguiente linea establece un cache de 700 MB:

cache _dir ufs /var/spool/squid 700 16 256

Los nimeros 16 y 256 significan que € directorio del cache contendra 16 subdirectorios con 256 niveles cada uno. No
modifique esto nimeros, no hay necesidad de hacerlo.

Es muy importante considerar que si se especifica un determinado tamafio de cache y este excede a espacio real disponible en
el disco duro, Squid se bloqueara inevitablemente. Sea cautel oso con el tamario de cache especificado.

Parametro ftp_user
Al acceder aun servidor FTP de manera annima, por defecto Squid enviard como contrasefia Squid@. Si se desea que €l
acceso andnimo alos servidores FTP sea mas informativo, o bien si se desea acceder a servidores FTP que validan la

autenticidad de la direccién de correo especificada como contrasefia, puede especificarse la direccion de correo electrénico
gue uno considere pertinente.

ftp_user proxy@u-dom ni 0. net

Controles de acceso.
Es necesario establecer Listas de Control de Acceso que definan unared o bien ciertas maquinas en particular. A cadalistase
le asignara una Regla de Control de Acceso que permitird o denegara el acceso a Squid. Procedamos a entender como definir

unasy otras.

Listas de control de acceso.
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Regularmente una lista de control de acceso se establece siguiendo la siguiente sintaxis:

acl [nonbre de la lista] src [|lo que conpone a la |ista]

Si uno desea establecer unalista de control de acceso que defina sin mayor trabajo adicional atodalared local definiendo la
IP que corresponde alared y la méscara de la sub-red. Por gjemplo, si se tienen una red donde las maguinas tienen
direcciones |P 192.168.1.n con méascara de sub-red 255.255.255.0, podemos utilizar lo siguiente:

acl miredlocal src 192.168.1.0/255.255.255.0

También puede definirse una Lista de Control de Acceso invocando un fichero localizado en cualquier parte del disco duro, y
en el cua se en cuenta una lista de direcciones I P. Ejemplo:

acl permtidos src "/etc/squid/permtidos”

El fichero /etc/squid/permitidos contendria algo como siguiente:

192. 168.
192. 168.
192. 168.
192. 168.
192. 168.
192. 168.
192. 168.

PEPERERERERF
BNERP R WN R
o oo u

Lo anterior estaria definiendo que la Lista de Control de Acceso denominada per mitidos estaria compuesta por las direcciones
IPincluidas en € fichero /etc/squid/permitidos.

Reglas de Control de Acceso

Estas definen si se permite 0 no el acceso a Squid. Se aplican alas Listas de Control de Acceso. Deben colocarse en la seccion
de reglas de control de acceso definidas por e administrador, es decir, a partir de donde se localizala siguiente leyenda:

#
# | NSERT YOUR O\N RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLI ENTS
#

Lasintaxis basica eslasiguiente:

http_access [deny o allow] [lista de control de acceso]

En el siguiente g emplo consideramos una regla que establece acceso permitido a Squid ala Lista de Control de Acceso
denominada permitidos:

http_access all ow permtidos
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También pueden definirse reglas valiéndose de laexpresion !, la cual significa excepcion. Pueden definirse, por g emplo, dos
listas de control de acceso, una denominada listal y otra denominada lista2, en la mismaregla de control de acceso, en donde
Se asigna una expresion a una de estas. La siguiente establece que se permite el acceso a Squid alo que comprenda listal
excepto aquello que comprenda lista2:

http_access allow listal !lista2

Este tipo de reglas son Utiles cuando se tiene un gran grupo de IP dentro de un rango de red al que se debe permitir acceso, y
otro grupo dentro de lamismared a que se debe denegar el acceso.

Aplicando Listas y Reglas de control de acceso.

Unavez comprendido el funcionamiento de laListasy las Regla de Control de Acceso, procederemos a determinar cuales
utilizar para nuestra configuracion.

Caso 1l

Considerando como gjemplo que se dispone de unared 192.168.1.0/255.255.255.0, si se desea definir todalared local,
utilizaremos la siguiente linea en la seccién de Listas de Control de Acceso:

acl todal ared src 192.168. 1.0/ 255. 255. 255.0

Habiendo hecho o anterior, la seccién de listas de control de acceso debe quedar mas o menos del siguiente modo:

Listas de Control de Acceso: definicion de unared local completa

#

# Recommended m ni num confi guration:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_obj ect

acl local host src 127.0.0. 1/ 255. 255. 255. 255
acl todalared src 192.168. 1. 0/255. 255. 255. 0

A continuacién procedemos a aplicar laregla de control de acceso:

http_access all ow todal ared

Habiendo hecho o anterior, la zona de reglas de control de acceso deberia quedar mas o menos de este modo:

Reglas de control de acceso: Acceso a una Lista de Control de Acceso.

#

# | NSERT YOUR O\N RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLI ENTS
#

http_access al |l ow | ocal host

http_access al |l ow todal ared

htt p_access deny all
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Lareglahttp_access allow todalared permite el acceso a Squid ala Lista de Control de Acceso denominadatodalared, la

cual estd conformada por 192.168.1.0/255.255.255.0. Esto significa que cualquier maquina desde 192.168.1.1 hasta
192.168.1.254 podré acceder a Squid.

Caso 2

Si solo se desea permitir el acceso a Squid a ciertas direcciones |P de lared local, deberemos crear un fichero que contenga

dichalista. Genere el fichero /etc/squid/lista, dentro del cual seincluiran solo aquellas direcciones IP que desea confirmen la
Listade Control de acceso. Ejemplo:

192. 168.
192. 168.
192. 168.
192. 168.
192. 168.
192. 168.
192. 168.

PR RRPRPRRPR
ANRPERPWNR

o oo u

Denominaremos a esta lista de control de acceso como redlocal:

acl redlocal src "/etc/squid/lista"

Habiendo hecho o anterior, la seccién de listas de control de acceso debe quedar mas o menos del siguiente modo:

Listas de Control de Acceso: definicion de unared local completa

#

# Recommended m ni mum confi guration:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl local host src 127.0.0. 1/ 255. 255. 255. 255
acl redlocal src "/etc/squid/lista"

A continuacién procedemos a aplicar laregla de control de acceso:

http_access al |l ow redl ocal

Habiendo hecho o anterior, la zona de reglas de control de acceso deberia quedar mas o menos de este modo:

Reglas de control de acceso: Acceso a una Lista de Control de Acceso.

#

# | NSERT YOUR O\N RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLI ENTS
#

http_access all ow | ocal host

http_access al |l ow redl ocal

http_access deny all


http://www.squid-cache.org/
http://www.squid-cache.org/
http://www.squid-cache.org/

Lareglahttp_access allow redlocal permite e acceso a Squid ala Lista de Control de Acceso denominada redlocal, la cual

esté conformada por las direcciones | P especificadas en €l fichero /etc/squid/lista. esto significa que cual quier maquinano
incluida en /etc/squid/lista no tendra acceso a Squid.Parametro cache_mgr.

Por defecto, si algo ocurre con el Cache, como por ejemplo que muera el procesos, e enviara un mensaje de aviso ala cuenta
webmaster del servidor. Puede especificarse una distinta si acaso se considera conveniente.

cache_ngr | oseperez@ri dom ni 0. net

Parametro cache peer: caches padres y hermanos.

El parametro cache peer se utiliza para especificar otros proxy-cache en unajerarguia como padres o como hermanos. es
decir, definir si hay un proxy adelante o en parelelo. La sintaxis basica es la siguiente:

cache_peer servidor tipo http_port icp_port opciones

Ejemplo: Si su cache vaa estar trabajando detras de otro servidor cache, es decir un cache padre, y considerando que el cache
padre tiene una|P 192.168.1.1, escuchando peticiones HTTP en e puerto 8080 y peticiones | CP en puerto 3130 (puerto
utilizado por defecto por Squid) ,especificando que no se amacenen en cache |os objetos que ya estén presentes en el cache
del proxy padre, utilice lasiguiente linea:

cache_peer 192.168.1.1 parent 8080 3130 proxy-only

Cuando se trabaja en redes muy grandes donde existen varios servidores proxy haciendo cache de contenido de Internet, es
una buenaidea hacer trabajar todos los cache entre si. Configurar caches vecinos como sibling (hermanos) tiene como
beneficio el que se consultaran estos caches localizados en lared local antes de acceder hacia Internet y consumir ancho de
banda para acceder hacia un objeto que ya podria estar presente en otro cache vecino.

Ejemplo: Si su cache vaa estar trabajando en paralelo junto con otros caches, es decir caches hermanos, y considerando los
cachestienen IP 10.1.0.1, 10.2.0.1 y 10.3.0.1, todos escuchando peticiones HTTP en el puerto 8080 y peticiones |CP en puerto
3130, especificando que no se almacenen en cache |os objetos que ya estén presentes en los caches hermanos, utilice las
siguientes lineas:

cache peer 10.1.0.1 sibling 8080 3130 proxy-only
cache_peer 10.2.0.1 sibling 8080 3130 proxy-only
cache_peer 10.3.0.1 sibling 8080 3130 proxy-only

Pueden hacerse combinaciones que de maneratal que se podrian tener caches padres y hermanos trabajando en conjunto en
unared local. Ejemplo:

cache_peer 10.0.0.1 parent 8080 3130 proxy-only

cache_peer 10.1.0.1 sibling 8080 3130 proxy-only
cache peer 10.2.0.1 sibling 8080 3130 proxy-only
cache_peer 10.3.0.1 sibling 8080 3130 proxy-only

Cache con aceleracion.
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Cuando un usuario hace peticion hacia un objeto en Internet, este es amacenado en e cache de Squid. Si otro usuario hace
peticién hacia el mismo objeto, y este no ha sufrido modificacion alguna desde que lo accedi6 el usuario anterior, Squid
mostrara el que ya se encuentraen el cache en lugar de volver a descargarlo desde Internet.

Esta funcién permite navegar répidamente cuando |0s objetos ya estén en el cache de Squid y ademéas optimiza enormemente
lautilizacion del ancho de banda.

En laseccion HTTPD-ACCELERATOR OPTIONS deben habilitarse |os siguientes parametros:

Proxy Acelerado: Opciones para Proxy Convencional.

htt pd_accel _host virtual
httpd_accel port O
httpd_accel _w th_proxy on

Si se trata de un Proxy transparente deben utilizarse con las siguientes opciones, considerando que se hara uso del cache de un
servidor HTTP (Apache) como auxiliar:

Proxy Acelerado: Opciones para Proxy Transparente.

# Debe especificarse la |IP de cual quier servidor HITP en |l a red | ocal
# o bien el valor virtual

htt pd_accel host 192.168. 1. 254

httpd_accel port 80

htt pd_accel _w t h_proxy on

htt pd_accel _uses_host _header on

Nota acerca de Internet Explorer 5.5y versiones anteriores

Si vaauutilizar Internet Explorer 5.5 y versiones anteriores con un proxy transparente, es importante recuerde que dichas
versiones tiene un pésimo soporte con |os proxies transparentes imposibilitando por completo la capacidad de refrescar
contenido. Lo més conveniente es actualizar hacia Internet Explorer 6.x o defintivamente optar por otras alternativas como
Mozilla, que consiste en una suite completa de aplicaciones para Internet, o bien Mozilla Firebird, que consiste en un
navegador muy ligero y que cumple con los estandares, de las cuales encontrara version para Windows. Si se utiliza el
parametro ie_refresh con valor on puede hacer que se verifique en los servidores de origen para nuevo contenido paratodas
las peticiones IM S-REFRESH provenientes de Internet Explorer 5.5 y versiones anteriores.

Proxy Acelerado: Opciones para Proxy Transparente para redes con Internet Exlorer 5.5y versiones anteriores.

# Debe especificarse |la IP de cual quier servidor HTTP en la red | ocal
# o0 bien virtual

htt pd_accel host 192. 168. 1. 254

httpd_accel port 80

httpd_accel _w th_proxy on

htt pd_accel _uses_host _header on

ie refresh on

La configuracion de Squid como proxy transparente solo requiere complementarse utilizando una regla de iptables que se
encargara de redireccionar peticiones haciéndolas pasar por € puerto 8080.
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Proxy Acelerado: Regla de iptables.

# Consi derando que |la red |ocal accede a través de ethO y que Squid
# escucha peticiones en puerto 8080, se utiliza |la siguiente |inea:
/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDI RECT --to-port

8080

Por defecto el parametro httpd_accel _with_proxy viene con el valor off, esimportante no olvidar cambiar este valor por on.

Estableciendo el idioma por defecto.

Squid incluye traduccion a distintos idiomas de | as distintas paginas de error e informativas que son desplegadas en un

momento dado. Dichas traducciones se pueden encontrar en /usr/lib/squid/errors/. Para poder hacer uso de las paginas de
error traducidas al espafiol, es necesario cambiar un enlace simbalico localizado en /etc/squid/errors para que apunte hacia/
usr/lib/squid/errors/Spanish en lugar de hacerlo hacia /usr/lib/squid/errors/English.

Elimine primero € enlace ssimbdlico actual:
rm-f /etc/squid/errors

Coloque un nuevo enlace simbdlico apuntando hacia el directorio con los ficheros correspondientes a los errores traducidos a
espanol.

Red Hat Advanced Server 2.1

In -s /usr/lib/squid/errors/ Spanish /etc/squid/errors

White Box Enterprise Linux 3.0, Red Hat™ Enterprise Linux 3.0y Fedora™ Core 1

In -s /usr/share/squid/errors/ Spani sh /etc/squid/errors

Nota: Este enlace simbdlico debe regener ar se cada vez que se actualizado squid ya sea a través de yum, up2date o
manualmente con el mandato rpm.
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Iniciando, reiniciando y afiadiendo el servicio al arranque del sistema.

Una vez terminada la configuracion, g ecute el siguiente mandato parainiciar por primeravez Squid:

service squid start

Si necesitareiniciar para probar cambios hechos en la configuracion, gjecute lo siguiente:

service squid restart

Si desea que Squid inicie de manera automaticala préximavez queinicie el sistema, gjecute |o siguiente:

/ sbi n/ chkconfig squid on

Lo anterior habilitarda Squid en los niveles de corrida 3, 4 y 5.

Nota para los novatos: Usted NO tiene porque editar cosa alguna en /etc/rc.d/rc.local o /etc/inittab para
gue Squid -asi como cualquier otro servicio- inicie en €l arranque del sistema. Mientras usted sea novato,

por favor, olvide que existen esos ficheros y exclame una fuerte amenaza y algjese de quien le indique
gue desde ahi debe arrancar servicios.

Depuracion de errores

Cualquier error a inicio de squid solo significa que hubo errores de sintaxis, errores de dedo o bien se estéan citando
incorrectamente las rutas hacia los ficheros de | as Listas de Control de Acceso.

Puede redlizar diagnostico de problemas indicandole a Squid que vuelva aleer configuracion, lo cual devolveralos errores
gue existan en /etc/squid/squid.conf.

service squid rel oad

También puede iniciar Squid directamente desde la linea de mandato especificando el modo de depuracion:

squid -d 5

Ajustes para el muro corta-fuegos o guién de Enmascaramiento de IP.

A continuacién comentaremos algunos ajustes que pueden afiadirse o editarse en el guion de el muro corta-fuegos, como el
generado por herramientas como Firestarter, o bien un simple guién de Enmascaramiento de | P.

Sugerimos utilizar Firestarter debido a que permite configurar tanto el enmascaramiento de IP como el muro corta-fuegosy la
importancia que tiene la presencia de éste Ultimo en un servidor que sirve como puerta de enlace paralared local.

Use Iptables en lugar de ipchains.
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Desde el kernel 2.4, GNU/Linux utiliza Netfilter, el cua se configuraatravés de iptables. La sintaxis cambia con respecto a
ipchains, y afin de permitir alos administradores darse tiempo de adaptarse, distribuciones como Red Hat™ ™ incluyeron
soporte paraipchains a manera de aplicacién de legado.

Pudiendo utilizarse iptables no tiene sentido mantener instalado ipchains, que alin es utilizado por defecto en Red Hat™
Linux ™ 7.1y 7.2. Serecomienda desinstalar ipchains y los paguetes que dependan de este.

Es importante utilizar |la més reciente version de iptables para la distribucién utilizada. Ninguna ver sion deiptables anterior
ala 1.2.4 se considera como apropiada debido afallas de seguridad de gran importancia, y ningun administrador competente
utilizariaunaversion inferior ala1.2.4. Por favor visite e Sitio de Red de su distribucion predilecta para estar al tanto de
cualquier aviso de actualizaciones de seguridad.

yum -y install iptables
Antes de desinstalar ipchains, que se instala de modo predefinido en Red Hat™ Linux 7.x, primero debe eliminarse cualquier
regla que pudiese existir.

/ sbin/ipchains -X
/ sbin/ipchains -F
/sbin/ipchains -Z

A continuacién debe removerse el médulo de ipchains para permitir la carga del médulo ip_tables.

/ sbi n/ rmrod i pchai ns
/ sbi n/ nodpr obe i p_tables

Paraterminar, si utilizaRed Hat™ Linux 7.2y 7.3, se debe desinstalar ipchains y toda la paqueteria que dependa de éste.

yum -y renove ipchains

Esto gjustes deben poder permitir utilizar iptables en lugar de ipchains sin mayor problema.
Re-direccionamiento de peticiones.

En un momento dado se requerira tener salida transparente hacia I nternet para ciertos servicios, pero a mismo tiempo se
necesitara re-direccionar peticiones hacia servicio HTTP, HTTPS (o HTTP SSL), FTP, GOPHER o WAIS hacia el € puerto
donde escucha peticiones Squid (8080), de modo gue no haya salida alguna hacia alguno de estos protocolos sin que ésta pase

antes por Squid.

El re-direccionamiento |o hacemos a través de iptables. Considerando para este gjemplo que lared local se accede através de
unainterfaz eht0, el siguiente esquema gjemplifica un re-direccionamiento:

/sbin/iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDI RECT --to-port
8080

Lo anterior hace que cualquier peticion hacia el puerto 80 (servicio HTTP) hecha desde lared local hacia el exterior, sere-
direccionara hacia el puerto 8080 del servidor.
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Linux Para Todos
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